POLICIA DE INVESTIGACIONES DE CHILE

Direccion General RE F.: CREA CENTRO NACIONAL DE
CIBERSEGURIDAD DE LA
POLICIA DE

INVESTIGACIONES DE CHILE
Y UNIDADES DEPENDIENTES
QUE INDICA. /

SANTIAGO, 02.MAY.019

ORDEN GENERAL N°__2.595 / VISTOS:

a) El Decreto Ley N° 2.460 de 1979,
Ley Organica de la Policia de Investigaciones de Chile.

b) Laley N°19.223, de 07.JUN.993,
que tipifica figuras penales relativas a la informatica.

c) La Ley N.° 1979 de 12.ABR.002,
sobre Documentos Electronicos, Firma Electronica y Servicios de Certificacion de
dicha firma.

d) La Ley N° 19.974 de 2004, sobre
el Sistema de Inteligencia del Estado y crea la Agencia Nacional de Inteligencia.

e) La Ley N.° 20,478 de 10.DIC.010,
sobre recuperacion y continuidad en condiciones criticas y de emergencia del
sistema publico de telecomunicaciones.

f)  El Decreto Supremo N.° 41 de
08.JUN.987, que aprueba el Reglamento Organico de la Policia de Investigaciones
de Chile.

g) El Decreto Supremo N.° 1.299 de
29.ABR.005, del Ministerio del Interior, que establece nuevas normas que regulan
la Red de Conectividad del Estado que administra el Ministerio del Interior y fija los
procedimientos, requisitos y estandares tecnoldgicos para la incorporacion a dicha
red de instituciones publicas.

h) ElI Decreto Supremo N.° 1 de
11.JUN.015, del Ministerio Secretaria General de la Presidencia, que aprueba
norma técnica sobre sistemas y sitios webs de los érganos de la Administracion del
Estado.

)] El Decreto N.° 83 de 12.ENE.005
del Ministerio de Secretaria General de la Presidencia, que “Aprueba Norma
Técnica para los Organos de la Administracion del Estado sobre Seguridad y
Confidencialidad de los Documentos Electronicos”.

)] El Instructivo Presidencial N.° 8 de
23.0CT.018 de la Presidencia de la Republica, que imparte instrucciones urgentes
en materia de ciberseguridad, para la proteccion de redes, plataformas y sistemas
informaticos de los 6rganos de la Administracion del Estado.

K) La Politica Nacional de
Ciberseguridad 2017-2022.
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) La Orden General N.° 2.330 de
11.ENE.O012, que aprueba las Politicas de Seguridad Informaticas.

m) La Orden General N.° 2.381 de
24 .ENE.014, que aprueba normas de seguridad informética y modifica politicas de
seguridad informéticas.

n) La Orden General N.° 2.422 de
06.JUL.015, que aprueba el Reglamento de la Jefatura Nacional de Inteligencia
Policial y de sus unidades dependientes.

i) La Orden ® N.° 91 de 31.DIC.018,
que crea la Comision Técnica “Creacion del Centro Nacional de Ciberseguridad” de
la Policia de Investigaciones de Chile.

0) La Circular N.° 1, de 26.FEB.019,
que reitera disposiciones relativas a la capacitacion en la Policia de Investigaciones
de Chile.

p) La necesidad de salvaguardar la
disponibilidad, integridad y confidencialidad de la informacién digital institucional y
contribuir al crecimiento de la Ciberseguridad Nacional.

q) La facultad que me confiere el
articulo 10° de la Ley Orgéanica de la Policia de |nvestigaciones de Chile y los
articulos 20 al 22 del Reglamento Organico de la Policia de Investigaciones de
Chile.

ORDENO:

1°.- CREASE a contar de esta fecha,
el CENTRO NACIONAL DE CIBERSEGURIDAD DE LA POLICIA DE
INVESTIGACIONES DE CHILE, en adelante CENACIB, que tendra categoria de
departamento y que dependera administrativa, jerarquica y disciplinariamente de la
Direccion General (término reemplazado por O.G. N.°  2.642, de 14.MAY.020).

El CENACIB, tendra como objetivo
principal, contribuir al mejoramiento de la ciberseguridad de la Policia de
Investigaciones, enfrentando en la practica, las amenazas informaticas que
afecten a la seguridad de la Institucion.

2°- CREANSE a contar de esta fecha,
las siguientes secciones, las cuales dependeran administrativa, jerarquica y
disciplinariamente del Centro Nacional de Ciberseguridad de la Policia de
Investigaciones de Chile.

« Seccion Seguridad Informatica:
Su funcién principal sera monitorear y analizar los problemas de seguridad de los
sistemas computacionales y tecnologias de la informacién, a fin de mitigar las
amenazas cibernéticas, a través del andlisis de brechas de seguridad actuales,
gue permitan una prospeccion de escenarios futuros, con el propdésito de obtener
una mejora continua.

+ Seccion de Criptoanalisis,
Investigacion, Desarrollo e Innovacion: Su funcion sera proponer politicas,
guias, normas, instrucciones y recomendaciones en sistemas que utilicen medios
de procedimientos de cifra, a fin de garantizar la seguridad de las tecnologias de
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informacion en esa area, coordinando a su vez, la adquisicion de todo material
criptografico de la institucion, ademas de realizar investigaciones en el area de la
criptologia aplicada y analisis de malware, a fin de enfrentar los nuevos desafios
investigativos y contribuir a mejorar los sistemas de seguridad.

+ Seccion Observatorio de Estudio

y Analisis: Su funcién seré producir conocimiento a través del estudio y andlisis
de fendbmenos cibernéticos que atenten contra la organizacion por medio de la
recoleccion, analisis, explotacion, correlacion y caracterizacion de bitacoras, asi
como incidentes informaticos pasados, para avanzar en el pronoéstico de futuras
amenazas que afecten la instituciébn. Ademas, serd la encargada de educar al
personal institucional y a integrantes de organismos publicos o privados en el area
de la Ciberseguridad.

3°%- ElI CENACIB, tendra, entre otras,
las siguientes funciones:

a) Desarrollar y dar a conocer guias,
normas, instrucciones y recomendaciones, en especial el contenido de las
Ordenes Generales Nros 2.330 y 2.381 y sus modificaciones, como asimismo,
velar por su cumplimiento, a fin de garantizar la seguridad de los sistemas de
tecnologia e informacion, sin perjuicio de las facultades contraloras de la
Inspectoria General en esta materia.

b) Formar y capacitar de manera
continua al personal institucional, asi como también, a integrantes de organismos
publicos o privados en el area de Ciberseguridad, previa coordinacién y
autorizacion de la Jefatura Nacional de Educacion y Doctrina.

c) Centralizar la coordinacion en la
adquisicion, desarrollo, obtencién o uso de cualquier equipamiento o tecnologia
orientada a la seguridad digital.

d) Relacionamiento estratégico con
organizaciones analogas del sector publico y privado, nacional e internacional con
la finalidad de desarrollar las funciones anteriormente sefialadas.

4°- El CENACIB estara a cargo de un
Oficial Graduado, de grado no inferior a Comisario, preferentemente con titulo
profesional en el area de informatica o similar.

El Jefe del CENACIB, dentro de sus
funciones, sera, ademas, el encargado de la Ciberseguridad de la Policia de
Investigaciones de Chile ante el Ministerio del Interior y Seguridad Publica.

5°- ElI CENACIB tendr4a ademas un
Subjefe y personal que sera seleccionado d ellos distintos escalafones, segun los
requerimientos para su optimo funcionamiento, el cual deberad permanecer como
minimo tres afios en esa dependencia antes de ser destinado a otra unidad, lo que
podra ser modificado a peticion del Jefe CENACIB o por razones de servicio.

El personal que desempefie funciones
en el CENACIB deberéa firmar una declaracion de confidencialidad (NDA), donde
se regularan los términos y condiciones de acceso a la informacion digital
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disponible de esta institucion, también a los derechos y obligaciones como parte
integrante del Sistema de Inteligencia del Estado de acuerdo a la Ley N.° 19.974.

Se entendera  por informacion
confidencial, aquella informacién relativa o que sea de propiedad de la Policia de
Investigaciones de Chile, incluyendo la que sea sensible y critica, cuya divulgacion
a terceros o uso malicioso, cause dafios a los intereses de la Institucion. En tanto,
los funcionarios que presten servicios en el CENACIB, como aquellos que lo hayan
prestado y que no respeten la declaracién de confidencialidad , se les aplicaran
medidas disciplinarias respectivas, o que es sin perjuicio de las acciones civiles y
penales, envirtud de los dispuesto en la Ley de Inteligencia del Estado.

El personal del Centro Nacional de
Ciberseguridad podra realizar visitas, cursos de formacion, educacion y charlas en
apoyo y fortalecimiento de la ciberseguridad a las distintas unidades del pais, con
el objeto de entregar conocimiento en materias de seguridad informatica e higiene
digital a nivel nacional, como también mantendra comunicaciones e intercambio de
informacion y coordinaciones con organismos internacionales relacionados al area
de trabajo, a objeto de obtener nuevas visiones, métodos y procedimientos. Por lo
anterior, el CENACIB, en coordinacion con la Jefatura Nacional de Educacion y
Doctrina, sera el encargado de la capacitacion a nivel institucional, respecto de
todas las tareas relativas a la ciberseguridad, en cuanto a los cursos, seminarios y
otras actividades académicas del area.

6°- EI CENACIB, podra realizar
pruebas de vulnerabilidades y pruebas de penetracion a las distintas aplicaciones,
sistemas o tecnologias con que cuente la institucion, a fin de determinar fallas de
seguridad que permitan el acceso no autorizado a la informacién. De acuerdo a lo
anterior, todas las Jefaturas Nacionales, Unidades o Reparticiones que suscribarn
contratos o servicios con empresas privadas en el area de desarrollo de
aplicaciones o prestacion de servicios donde exista la utilizacion de bases de datos
institucionales, deberdn considerar en sus contratos bases, la autorizacidon
necesaria para someter estos servicios o aplicaciones a pruebas de seguridad que
seran efectuadas por personal del CENACIB.

Con la finalidad de dar cumplimiento a
los objetivos principales del CENACIB, todas las unidades del pais, sin excepcion,
deberan comunicar cualquier incidente de ciberseguridad, al momento que se tome
conocimiento, donde se vean afectadas la integridad, disponibilidad o
confidencialidad de la informacién digital o sistemas de tecnologia para la
informacion 'y comunicacion. Por tal motivo, el CENACIB mantendra
coordinaciones con la Jefatura Nacional de Andlisis Criminal, con el objeto de
generar los protocolos de trabajo frente a un incidente de Ciberseguridad.

7°- Cada vez que alguna Jefatura
Nacional, Unidad o Reparticion de la PDI, cree, desarrolle, modifique o proyecte la
implementacion de un software, tecnologia o una nueva base de datos en materias
de cualquier indole, deberan informar a la Jefatura Nacional de Inteligencia
Policial, la que a través del CENACIB debera estimar el alcance, objetivo,
responsable y ubicacidn fisica de la informacién digital, a fin de incorporarlo en el
inventario de Activos Digitales de la Institucion.
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8°- La Subdireccion de Administracion,
Logistica e Innovacion y la Jefatura Nacional de Administracion y Gestion de las
Personas, dispondran lo pertinente para que el CENACIB pueda funcionar a contar
de la publicacion de la presente Orden Geneneral.

Las autoridades facultadas que
correspondan, emitirdn los actos administrativos necesarios para regularizar la
situacion administrativa del personal que cambia de dependencia, asi como
también para realizar el traslado de los bienes inventariados.

9°- Eliminese la Seccion Seguridad,
dependiente de la Jefatura Nacional de Innovacion y Tecnologias de la Informacion
como dependencia institucional, cuya documentacion pasara a formar parte del
CENACIB.

El personal destinado a cumplir labores
en la dependencia que cesa funciones, quedara a disposicion de la Jefatura
Nacional de Innovacion y Tecnologias de la Informacion, a fin de que, en virtud de
sus facultades delegadas, los destine a sus demas unidades dependientes segun
los requerimientos de personal.

La Jefatura Nacional de Innovacion y
Tecnologias de la Informacion, efectuara las gestiones necesarias para realizar el
traslado y baja de los bienes asignados a la unidad que cesa funciones.

10°-  MODIFICASE la siguiente
normativa institucional:

a) Agréguese en el articulo 8°de la
Orden General N.° 2.422, de 06.JUL.015, que aprueba Reglamento de la Jefatura
Nacional de Inteligencia Policial y de sus unidades dependientes, a continuacién
de “Departamento de Operaciones” la expresion “Centro Nacional de
Ciberseguridad de la Policia de Investigaciones de Chile y sus Secciones
Seguridad Informatica y Tecnologias de la Informacion; Criptoandlisis,
Investigacion, Desarrollo e Innovacion y Observatorio de Estudio y Analisis”.

b) Agréguese el siguiente Parrafo
8° EIl actual parrafo 8° pasara a constituirse como 9°y asi sucesivamente,
manteniendo el orden numérico: “Articulo 17 Bis. ElI Centro Nacional de
Ciberseguridad de la Policia de Investigaciones de Chile (CENACIB), dependera
administrativa, jerarquica y disciplinariamente de la Jefatura Nacional de
Inteligencia Policial, estara a cargo de un Oficial Graduado, de grado no inferior a
Comisario, preferentemente con titulacion profesional o universitaria en el area de
informatica o similar y tendr4 como objetivo principal, contribuir al mejoramiento de
la ciberseguridad de la Policia de Investigaciones de Chile, enfrentando en la
practica, las amenazas que afecten a la seguridad informatica de la Institucion.

El CENACIB, tendr4, entre otras, las
siguientes funciones:

a) Desarrollar y dar a conocer guias,
normas, instrucciones y recomendaciones, en especial el contenido de las Ordenes
Generales Nros 2.330 y 2.381 y sus modificaciones, como, asimismo, velar por su
cumplimiento, a fin de garantizar la seguridad de los sistemas de tecnologia e



-6-

informacion, sin perjuicio de las facultades contraloras de la Inspectoria General en
esta materia.

b) Formar y capacitar de manera
continua al personal institucional, asi como también, e integrantes de organismos
publicos o privados en el area de la Ciberseguridad, previa coordinacion y
autorizacion de la Jefatura Nacional de Educacion y Doctrina.

c) Centralizar la coordinaciéon en la
adquisicion, desarrollo, obtenciéon o uso de cualquier equipamiento o tecnologia
orientada a la seguridad digital.

d) Relacionamiento estratégico con
organizaciones analogas del sector publico y privado, nacional e internacional con
la finalidad de desarrollar las funciones anteriormente sefialadas.

El jefe del CENACIB, dentro de sus
funciones, serd ademas, el encargado de la Ciberseguridad de la Policia de
Investigaciones de Chile, ante el Ministerio del Interior y Seguridad Publica.

Articulo 17 Ter. Del CENACIB,
dependeran administrativamente, disciplinaria y jerarquicamente las unidades que
a continuacion se indican:

» Seccion Seguridad Informatica:  Su
funcidén principal serd monitorear y analizar los problemas de seguridad de los
sistemas computacionales y tecnologias de la informaciéon, a fin de mitigar las
amenazas cibernéticas, a través del analisis de brechas de seguridad actuales, que
permitan una prospeccion de escenarios futuros, con el propdsito de obtener una
mejora continua.

* Seccion de Criptoanalisis,

Investigacion, Desarrollo e Innovacion: Su funcidn sera proponer politicas,
guias, normas, instrucciones y recomendaciones en sistemas que utilicen medios
de procedimientos de cifra, a fin de garantizar la seguridad de las tecnologias de
informacion en esa area, coordinando a su vez, la adquisicion de todo material
criptografico de la institucion, ademas de realizar investigaciones en el area de la
criptologia aplicada y andlisis de malware, a fin de enfrentar los nuevos desafios
investigativos y contribuir a mejorar los sistemas de seguridad informatica.

Seccion de Estudio y Analisis: Su
funcion sera producir conocimiento a través del estudio y analisis de fenGmenos
cibernéticos que atenten contra la organizacion por medio de la recoleccion,
analisis, explotacion, correlaciébn y caracterizacion de bitacoras, asi como
incidentes informaticos pasados, para avanzar en el prondstico de futuras
amenazas que afecten la instituciébn. Ademas, serd la encargada de educar al
personal institucional y a integrantes de organismos publicos o privados en el area
de la Ciberseguridad.”

e) Eliminese en la Orden General N.°
2.146, de 16.MAR.007, que crea la Jefatura Nacional de Informatica y
Telecomunicaciones y aprueba Reglamento Interno, en el articulo6, letra e), la
expresion “Seccion Seguridad”.

- eliminese el numeral 1V. del articulo
15.



- elimimese el articulo 20.

f) Agréguese en la Orden General N.°
2.168 de 30,NOV, que crea las Jefaturas Nacionales de Ubicacion de Personas y
Contra el Crimen Organizado y reestructura la organica institucional, al numeral 6°,
letra D), de la Jefatura Nacional de Inteligencia Policial, a continuacion de la
expresion a “Departamento de Operaciones”, el término “Centro Nacional de
Ciberseguridad de la Policia de Investigaciones de Chile y sus Secciones
Seguridad Informatica y Tecnologias de la Informacién; Criptoandlisis,
Investigacion, Desarrollo e Innovacion; y Observatorio de Estudio y Analisis”.

g) Agréguese en el Titulo VI, Capitulo
II, Art. 110, de la Orden General N.° 1.506 de 14.MAY.997, que aprueba el
Reglamento de Documentacion y Archivo, a continuacion de la expresion “Centro
de Operaciones Macro Zona Sur”, las siguientes denominaciones y abreviaturas
“Centro Nacional de Ciberseguridad de la Policia de Investigaciones de Chile
CENACIB; Seccion Seguridad Informatica y Tecnologias de la Informacién
SECSEGINF, Seccion de Criptoandlisis, Investigacion, Desarrollo e Innovacion
SECIDI; Seccion Observatorio de Estudio y Analisis SECOEA.”

COMUNIQUESE Y

ZUELA
e Investigaciones de Chile
ORBJ/cslivmelgrs
Distribucién:
- Subdirecciones (1)
- Insgral 1)
- Jefaturas (1)
- Repoles/ UU.DD. Q)
- Cirgral (1)
- B.0./O.D. 1)

- Archivo (1)




